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ANEXO |

A empresa devera implantar e executar todas as agdes necessarias para o cumprimento
da LGPD, conforme determina a Lei Federal n® 13.709/2018 e demais alteragdes.

Para implantagdo da Lei Geral de Protegdo de Dados aos
processos organizacionais do Municipio de Jahu, a empresa devera, inicialmente, definir
o escopo de trabalho e sua abrangéncia por meio de reunides presenciais com
colaboradores do Municipio de Jahu, especialmente designados para este fim, que faréo
o levantamento de toda a documentagio necessaria das Secretarias e Autarquia
envolvida, disponibilizando-os & contratada para analise.

O levantamento dos dados necessarios deveréo ser presenciais,
devido as limitagbes tecnoldgicas das Secretarias e Autarquia, a complexidade e a
quantidade de informagbes necessarias para elaboragéo e execucgéo do projeto.

A guantidade de visitas devera ser a necessaria para que a
empresa levante todos os dados para a implantacdo do projeto, do inicio ao fim.

Apds a conclusdo de todo o levantamento de dados, a
implantacdo podera ser realizada de forma remota, desde que ndo prejudique a
execucdo, devendo a empresa comparecer ac Municipio, para suporte e
acompanhamento, sempre que necessario e solicitado.

Os custos com o transporte efou estadia serdo de
responsabilidade da empresa contratada.

A empresa devera possuir e apresentar, no momento do envio da
proposta comercial: atestado de capacidade técnica; minuta do projeto, contendo as
etapas e prazos para execugdo, conclusdo e entrega e as ferramentas disponiveis da
plataforma de gestéo.

A empresa contratada deverd atender integralmente as
exigéncias contidas da Lei Geral de Protecdo de dados, além dos servigos abaixo

listados:

e Fornecer treinamento aos servidores municipais, durante a vigéncia do contrato

e guantos forem necessarios, podendo ser de forma online;
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¢ Atender como Encarregado de Dados (DPO) terceirizado;

» Disponibilizar canal de comunicagdo com o titular de dados e autoridades;

* Disponibilizar plataforma de gestdo {compativel com todo o sistema de
tecnologia do Municipio) visando o acompanhamento dos gestores municipais,
registro dos protocolos abertos (pela municipalidade, pelo titular de dados e
demais autoridades);

» Fornecer Guia de Boas Préaticas e Recomendagées que sera disponibilizado em
formato digital;

» Fornecer auxilio & Secretaria de Comunicagdo do Municipio para a construcéo
dos materiais de divulgagdo do Programa de Adequacdo, bem como sobre a
problematica envolvendo a LGPD junto as redes sociais do Municipio e outros
canais de divulgacao;

e Fornecer paginal/link no Portal do Municipio com o intuito de apresentar o
encarregado de dados, dar publicidade e tirar as duvidas dos cidadaos e demais
interessados sobre os materiais contendo fluxo de tratamento de dados nos
Setores componentes desta administrag&o publica, nos termos do art. 23, 1 e 1l
da citada legislacao;

» lIdentificar o cenario atual do Municipio de Jahu em relagdo a processos,
tecnologias, governanga, politicas e normas e realizar a avaliagio em relagao as
exigéncias da Lei n° 13.709/2018 (ex: gerenciamento de incidentes de
privacidade; seguranca da informagéo; gerenciamento do ciclo de vida dos
dados; responsabilidade de processamento de dados; entre outros):

» Avaliar todos os tipos de formularios e contratos existentes, periodicamente,
quanto ao impacto da Lei de privacidade, identificando a necessidade de
atualizacdo ou inclusdo de clausulas contratuais efou outras;

* ldentificar quais dados pessoais sdo processados em cada processo de negécio,
documentar o fluxo dos dados, a infraestrutura de suporte (tratamento,
armazenamento, importaglo/exportagdo de dados, sistemas de informacgao
internos e externos, empresas, etc), ciclo de vida da informacédo e controles
relacionados ao consentimento do titular;

 Identificar o propésito de processamento de dados pessoais em cada processo
de negoécio. Identificar os processos nos quais o consentimento do titular dos

dados pessoais utilizados deve ser solicitado e formalizado, e de que forma isso
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deve ocorrer. Se ndo for o caso de consentimento, em qual base legal de
tratamento de dados se encaixa,;

Realizar avaliagtes para identificacdo de eventuais lacunas entre o cenario atual
e as exigéncias da Lei n° 13.709/2018 e n® 13.853/2018 (ex: identificacdo de
eventuais dados pessoais que ndo atendam aos critérios de finalidade de
processamento; necessidades de alteragdo de processos/sistemas de
informacdo para garantir o atendimento & Lei; eventuais necessidades de
alteracdes na gestio de consentimento, entre outros),

Identificar e mapear os controles de protegdo de dados pessoais existentes
frente aos requisitos descritos na LGPD (gap analysis);

Mapear os servicos e processos que tratam dados pessoais e todos os ativos da
informacao que os suportam: equipamentos, sistemas ou aplicagbes, recursos
humanos e os respectivos dados pessoais tratados;

Mapear e documentar as politicas, normas e procedimentos que suportam 0s
controles e fluxos de fratamento de dados pessoais;

Mapear as instalacées envolvidas no tratamento de dados pessoais;

Identificar e mapear os controles de seguranca (técnicos, administrativos e
operacionais) implementados que ajam como salvaguardas para os tratamentos
de dados pessoais efetuados;

Mapeamento de riscos com a definigdo das medidas necessarias para mitigagao
desses riscos capazes de gerar impacto potencial sobre o titular dos dados
pessoais, sensiveis ou ndo, bem como a andlise de riscos para o caso de um
ndo atingimento de niveis aceitaveis de compliance em relacao a LGPD;
Identificar todas as situacdes que estejam em desacordo com a LGPD e em
desacordo com uma nogéo ideal de uma cultura de protecéo de dados pessoais.
O objetivo é detectar quais s&@o as principais exposigdes, as principais
contingéncias relacionadas a dados pessoais e indicar as melhores solugdes,
dentro do que seja executavel, vidvel para cada Secretaria, ou seja, sem
inviabilizar o modelo de prestacéo de servigos ja existente;

Definir as estratégias de como lidar com os riscos identificados;

Definir um Plano de Ag&o identificando os processos onde ha necessidade de

adequacdo a Lei, definindo as agbes gue precisam ser implementadas para
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adequacgao dos processos por unidade organizacionai e Divisdo, e o papel de
cada responsavel de acordo com a LGPD;

» Produzir Relatdrio de Impacto a Protecdo de Dados;

¢ Realizar comunicagdo, nos termos da Lei, a8 ANPD, titular dos dados e demais
autoridades;

« Com base em todas as evidéncias e recomendacbes apontadas, a Contratada
devera colocar em pratica todas as ages, fornecendo todo material e suporte

necessario.

* Treinamento de servidores para mapeamento de processos;

» Processos sugeridos;

+ Analise de necessidade proporcionalidade;

» Enquadramento legal por consultores;

+ Analise de riscos;

» Medidas de governanca e cultura;

» Gestdo e recomendacdes as melhorias de governancga e cultura;

Aplicabilidade infraestruturae tecnologia; e juridicas;

» Gestédo e recomendacoes as atividades de tratamento de risco alto
e severo;

e Atividades de tratamento com dados,

» Protecdo ou compartilhamentos desnecessarios;

» Relatério de impacto a protegao de dados;

» Dashboard (painel visual) com a representagdo das métricas de
adequacio;

» Registro e gestéo de incidentes de dados pessoais:

» Gestdo e recomendagbes a incidentes por meio de registre de
melhoria continua;

» Selo de maturidade a LGPD e portal de certificacéo;

« Canal de comunicagao com titulares de dados e ANPD:

e Auditoria de atualizagio de processos;

» Gestdo da conformidade de fornecedores.

e Pareceres
e Suporte técnico da plataforma
Atendimento ¢ Manutencao da plataforma

¢ O sistema disponibiliza uma pagina ou portal web para que sejam
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publicados ostermos de uso e politicas relacionadas e protegéo
de dados pessoais da organizagao;

» O sistema possui a funcionalidade de dpo as a service
{encarregado de dados), que atende minimamente as seguintes

Encarregado de atividades:
dados (dpo as a v Atue na orientacido de enquadramento legal da
service) organizagao;

v Atue no atendimento ao titular de dados;

v" Atue no atendimento as solicitagdes da ANPD;

v Atue no apoio a incidentes, auxiliando a organizagéo a
analisar a necessidade derealizar as notificacbes para 0s
interessados, titulares de dados e ANPD, dependendo do
tipo de incidente.

. O sistema possui plataforma multiclientes para a gestéo,
organizagio e adequagéo em prestacéo de servicos de dpo as a
service (encarregado de dados).

Gestédo de « Relatério sobre status das empresas (para parceiros e afins)
conformidade
Ferramentas « Gerenciador de cookies(banner)
¢ Apds a manutengéo do programa de LGPD para garantir gue ele
Manutencéao se mantenha atualizado, isso inclui a realizagdo de avaliagdes

periédicas, a elaboragdo de novas praticas de protegéo de dados e
a implementacdo de medidas corretivas e preventivas para garantir

» Que a organizagao nao viole os principios LGPD.

» Enquadramento legal das atividades de tratamento de dados, bem

Jduridico como o levantamento do gap's das organizagbes em relagao a
LGPD. Advogado(a) especializado dpo, data protection officer,
especializado (a) em direito digital. Com registro na ordem regular.
Criacdo e orientacio técnica e juridica no tocante aos possiveis
decretos municipais que

e ro tratar assuntos relacionados a LGPD.

« Disponibilizar variados modelos de documentos pré- formatados,

Plataforma editaveis, necessarios aadequacéo da LGPD, ex: documentos de

metodologia agil da LGPD, termos aditivos, contratos notificagbes,

termos de autorizacao, politica de privacidade entre outros.
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e Sistema dispde de um painel/dashboard para os usuarios
responsaveis pela organizagao que resume em graficos uma visio
sobre o status de adequagdo da prefeitura a LGPD. O painel
disponibiliza a visdo de processos com seus quantitativos e devidos
status pendentes, aprovados, reprovados, em revisio e ou inativo.
Também devera mostrar seus riscos, seus quantitativos e suas
classificacdes como baixo, médio, alto e severo (ou outra
terminologia), de modo geral e por departamento, indicando quais
deles possuem maiorrisco. O painel possibilita a visualizacdo de
incidentes cadastrados, seu status (em andamento, pendentes ou
resolvidos, ou outra terminologia). O painel disponibiliza aviséo
dos registros de melhoria continua dos processos com seus
quantitativos e seus devidos status, de toda a organizac¢éo e por

Painel de gestdo departamentos, indicando os departamentos mais criticos. O painel

dashboard possibilita a visdo da conformidade dos fornecedores, mostrando
seu nivel de maturidade em relagao a LGPD. O painel disponibiliza
a visualizacdo doprogresso na resolugdo de questionarios de
riscos da organizagdo e o nivel deconformidade geral e por
questionario, além dos status das medidas de controle que devem
ser aplicadas de forma a mitigar o risco. O painel possibilita a
exportacdo de um relatdrio gerencial de visdo geral da
organizacado, com todos os dados do

» Painel/dashboard em formato pdif.

« Sistema permite a geracéo automatica do relatério de impacto a
protecao de dados (ripd), sem a necessidade de cadastramentos,
parametrizagbes e configuragbes acessoérias, com a minima
contemplacéao;

» Relatorio contém todos os processos de risco alto e severo, todos
os detalhes de cada um desses processos, incluindo-se as
seguintes informacdes:

v Justificativa para gerago do relatério:

Relatério v Nome do processo

v Finalidade — porque o dado é tratado;

v Classificagéo do risco calculado;

v Medidas de seguranca administrativas e técnicas aplicadas -

dados tratados para cada categoria de titular de dados;

v Classificagio dos dados em simples, sensiveis, financeiros e

comportamentais;

R
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Salvaguarda e ciclo de vida;
Compartilhamentos;
Agentes de tratamento;
Andlise de necessidade e proporcionalidade;
Enquadramento legal
Base legal o sistema permite a geragéo do relatorio (ripd) com
filiragem por departamento, por hipétese de tratamento,
incluindo a hipétese de iegitimo interesse, e por categoria de
risco. O sistema permite a geragdo do registro das atividades
de processamento (ropa), com o mapeamento completo,
incluindo

Todas as categorias de risco. O relatério (ripd) é apresentado

paginado, com adata e o horario da gera¢ao, bem como:

s A razao social e cnpj da prefeitura adequada ou em adequacdo. O
relatdrio (ripd) gerado disponibiliza um cédigo de barras ou grcode
para verificagdo sua validade onsite. A plataforma dispde de
refatério de conformidade para que a organizacdo realize o
acompanhamento da situagdo da conformidade a LGPD,
contendo © nome daorganizagéo, cnpj e o indice de conformidade
no momento de sua emissao. O relatério deconformidade contéem
todas as medidas de adequacdo adotadas pela organizagéo. A
plataforma permite a emissdo de declaragcdo de prestacio de
contas ao término da fase inicial de implementag¢ado, atendendo aos
principios das atividades de tratamento de dados pessoais
conforme exigéncia no art. 6°, inciso x da lei 13.709/2018;

» Todas as categorias de risco. O relatorio (ripd} & apresentado
paginado, com adata e o horario da gerac¢éo, bem como a razdo
social e cnpj da prefeitura adequada ou em adequagao. O relatério
(ripd) gerado disponibiliza um cédigo de barras ou grcode para
verificacdo sua validade onsite. Aplataforma dispde de relatorio
de conformidade para que a organizacdo realize o
acompanhamento da situagdo da conformidade a LGPD,
contendo o nome daorganizagdo, cnpj e o indice de conformidade
no momento de sua emissdo. O relatdrio de conformidade conteém
todas as medidas de adequacdo adotadas pela organizagdo. A
plataforma permite a emissao de declaragdo de prestacéo de
contas ao término da fase inicial de implementagéo, atendendo aos
principios das atividades de tratamento de dados pessoais
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conforme exigéncia no art. 6°, inciso X da Lei 13.709/2018

e A plataforma permite uma visdo geral de todos os processos
mapeados separados por departamento, classificando-os em
pendentes, aguardando revisao, aprovados reprovados,
inativos e o total por cada setor/departamento. Permite, a partir da
visdo geral de processos, a possibilidade de verificar cada processo
utilizado, e respectivamente seu status. Possibilita a criagao de novo
processo, utiizando  um departamento pré-cadastrado
anteriormente, identificando um nome de registro para o referido

Mapeamento de processo, descrevendo a finalidade do dado tratade, bem como

processos tempo e justificativa de armazenamento. Possibilita a identificacao
de controladores, operadores e sub- operadores dos dados do
tratamento. Permite a visualizacdo de cada processo, edigio,
reabertura ou ainda a exclusdo dos mesmos. Cada processo
permite a visibilidade do departamento pertencente, do nome do
registro, seu status, classificagdo do risco, da verséo, do tempo
de armazenamento, do motivo do tratamento do dado, da
justificativa do tempo de armazenamento, possibilitar a visdo da
relagdo dos dados iratados, documentos anexados, salvaguarda
e ciclo de vida, se ha compartihamento de dados e o devido
enquadramento legal. Ao listar todos os processos, o sistema
permitir visdo rapida sobre o departamento/setor, status do
processo, qual seu grau de risco, se existe registro de melhoria
continua, a data da criaclo, sua ultima atualizacdo, assim como
o porqué o dado é tratado. O sistema permite localizar processos
atraves dos filtros identificador, data de criagdo, status,
documentos anexados, departamento/setor, risco, ftitular de
dados, enquadramento legal, tipo de dados e compartithamento.

» Essa andlise de riscos devera seguir as seguintes premissas:

v Categorias de dados: simples;  sensiveis;
financeiros; comportamentais; de

Criangas, e adolescentes e idosos, bem como a
quantidade aproximada de

Titulares atingidos no tratamento;

v Formas de compartilhamentos: interno; externo; interno
e externo;

v Formas de protecdo: fisica; eletrdnica; fisica e
eletrénica.
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e A ferramenta proporciona um mecanismo de auditoria de
processos de forma automatizada que periodicamente sao
reabertos automaticamente for¢gando a revisdo e ou manutencao
dos mesmos. A funcionalidade de auditoria permite a
visualizagdo se existem processos no ciclo de revisdo e em
guanto tempo serdo reabertos

« O sistema permite a listagem dos registros de melhoria continua
para processos, com asinformagdes minimas a seguir:
v Qrigem

Registro de origem

Responsavel

Departamento

Situacao

Prazo

v Data de criagéo

* QO sistema permite a edicao de cada registro de meihoria continua

Registros demelhoria sendo possivel adicionar responsavel e prazo para resolugao do
continua rme, ainda permitindo adicionar riscos especificos, e também

poder inativar ou continuar com o processo que gerou ¢ rmc de

risco. O sistema faz o registro do historico de altera¢des dos

registros de melhoria continua e permite sua visualizagao,

apresentando a data e o responsavel. O sistema permite

localizar registros de melhoria continua podendo filtrar

minimamente pelos seguintes campos:

v O sistema permite a listagem de todos os processos de

melhoria continua, com as

Informag&es minimas a seguir:

Identificador

Registro de origem

Departamento

Status

Origem

Responsavel

Data inicial

Data final

Prazo inicial

Prazo final |
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s A ferramenta possibilita a visibilidade dos registros de melhoria
conti

nua com as seguintes informagdes minimas: codigo

identificador, origem, registro de origem, risco, responsavel,
departamento e status. Permite que a partir da visualizacdo o
usuario possa acessar o registro de origem do processo.

v

Registro deincidentes

+ O sistema permite a visualizacéo dos incidentes com as seguintes
informacgdes minimas:

Cadigo identificador, data do incidente, hora do incidente, data
de criagdo do incidente e suas agdes o sistema registra o
histérico de alteragbes dos incidentes e permite sua
visualizagao, apresentando a data e o responsavel.

Sistema permite a criagio de um novo incidente considerando
minimamente os tipos de violacdo de seguranca que
foram afetados. Sao
eles a confidencialidade, integridade ou disponibilidade de
dados pessoais.

O sistema permite a visualizagdc dos incidentes com os
seguintes filtros minimos: codigo identificador, data de criagdo
inicial, data de criagao final e data do incidente.

O sistema permite a criagdo de um registro de melhoria
continua a partir do incidente cadastrado, possibilitando a
descrigdo da causa, permitir a adicdo de

Riscos especificos, plano de acido e anexagcdo de
documentos.

v

v
Gestio
de fornecedores
v
v

o A plataforma permite o cadastramento dos fornecedores
contendo minimamente o nome, cnpj e email do responsavel pela
empresa.

A plataforma permite a visualizacdo dos fornecedores
cadastrados minimamente com as seguintes informacées:
nome, chpj, segmento, situacdo do vinculo e nivel de
conformidade.

Ao finalizar o cadastramento do fornecedor, a piataforma
devera dispara email a empresa cadastradas, dando ciéncia
do cadastro realizado, solicitando sua confirmacdo de
vinculo com a organizacgao.

O email enviado possibilita o acesso ao preenchimento de
formulario para que a organizagdo identifique o nivel de
adequacdo a LGPD por parte da empresa fornecedora
cadastrada.

A plataforma devera permitir a inativagdo do fornecedor
cadastrado, bem como o histérico de alteracdes do referido
cadastro.
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v A plataforma devera permitir a geragdo de relatério do
fornecedor cadastrado, contendo nome, cnpj e sua situagéo
de conformidade.

¢ O sistema disponibiliza uma pagina ou portal web para que sejam
publicados os termos deuso e politicas relacionadas a protec¢éo
de dados pessocais da organizacao.

« O sistema permite que os termos de uso e politicas relacionadas
a protecéo de dados pessoais da organizagdo, sejam criados e
gravados como rascunho, de maneira que o conteddo figue salvo
internamente, mas que nao sejam ainda publicados.

¢ O portal de comunicagdo permite a emissdo de uma

Publicagdo de imagem/selo/banner de atalho para o canal de comunicagio
certificagéo de (portal da privacidade), sendo que a imagem também publiciza
privacidade que a organizacgio esta em processo de adequacdo a LGPD.

e O portal web deve conter informagdes gerais da organizacéo, seu
dpo nomeado como responsavel e se é uma empresa amiga da
privacidade. Politicas de privacidade: as politicas que foram
cadastradas na ferramenta sdo exibidas na pagina web de
certificaclo, para que todos interessados possam consultar e
analisar as medidas que a organizagdo adota em termos de
protecao de dados pessoais.

« O portal web dispde de um canal de atendimento ao titular de
dados, com um formulario completo de atendimento a todos os
direitos dos titulares de dadoselencados na LGPD.

» O portal web contém um canal de atendimento 4 ANPD, dispondo
de um formulario para receber as solicitagdes da ANPD,
possibilitando assim a devida resposta & autoridade nacional de
protecdo de dados.

» O sistema deve ser acessado via plataforma web, permitindo seu
uso com o0s principais navegadores homologados no mercado
atualmente, ex.: google chrome, mozilla firefox, microsoft edge.

Do acesso a « O sistema deve utilizar endere¢o seguro, via protocolo de acesso

plataforma https.

« Dominio utilizado pela plataforma atende o padrao, com.br” para
garantir que seja registrado por pessoas fisicas e ou juridicas
legalmente representadas ou domiciliadas no brasil.

o A solugio dispde de canal de atendimento e suporte tecnico
dentro da plataforma, atendimento por aplicativo de mensagem,
ligagao, e-mails, presencial quando necessario, dentre outras
ferramentas onde poderdo iniciar o atendimento. Permite acesso

Suporte técnico a area de ajuda dentro da plataforma, o fornecimento de
atendimento explicagdo detalhada sobre como utilizar suas funcionalidades

referentes a tela em que se enconira dispde de notas de
atualizacdo da plataforma, bem como o controle de versdées da
ferramenta. Possibilita a visualizagdo, dos atendimentos
vinculados ao proprio usuario, tanto os atendimentos em
andamento quanto os atendimentos finalizados, para um bom
acompanhamento dos atendimentos.
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« O sistema possui a funcionalidade de banner de cookies

integrado, possibilitando a sua utilizagdo de forma gratuita
Banner decookies limitada a 1 (um) website, e a 10.000 (dez mil) visualizacdes
mensais, com possibilidade de personalizacdo do banner,
ferramentas para a instalacdo, tutoriais, suporte e histérico de
consentimentos.
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